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Инструменти за дигиталната сигурност на секс работещите 
 

Рискови фактори: 
• Клиенти, които са в директен контакт със сексуално работещите и имат лоши намерения. 
• Преследване, нежелано разкриване на идентичноста и виртуално насилие. 
• Средство за употребяване на натиск срещу сексуално работещите без легални документи за 

пребиваване и работа. 

Начини за защита: 
• Създаване на професионална идентичност различна от гражданската самоличност. 

Професионалната идентичност и гражданската самоличност не трябва в никакъв случай да 
имат нещо общо (например в Инстаграм или други социални мрежи да не са свързани като 
приятелски контакт). 

• Два мобилни телефона: един за работата и един за свободното време. Работни мобилни 
профили, като например Инстаграм да се ползват единствено с работния телефон. 

• Да се създадат различни виртуални профили в различните медии за работа, близки 
приятели, колеги и т.н. 

• Да се степенува в кой виртуален профил какво съдървание от еротичен характер може да се 
сподели и до каква степен. 

• За да се избегне цензура: да се публикува съдържание на различни платформи и да се 
разграничи общуването с клиенти чрез социални медии и платформи, които позволяват 
еротично съдържание (например Onlyfans, manyvids) 

Комуникация: 
• Един телефон само за секс-работа. Телефонът и Сим-Картата да са нови и анонимно 

закупени. 
• Анонимни СИМ-Карти: Опитайте се да закупите СИМ-Карта от Kiosk без да показвате личната 

си карта. Иначе: в Германия, Франция, Португалия и т.н. може да се закупи просто анонимна 
предплатена карта, която функционира и в Швейцария (имайте предвид, че в същото време 
един чуждестранен номер може да изплаши един потенциален клиент). 

• Създаване на еднократни Емайл адреси (например когато е нужен Емайл за отваряне на 
акаунт): yopmail.com; temp-mail.com (за ползването на акаунта са нужни в последствие само 
име и парола). 

• Сигурни Емайл служби: tutanoata.com; protonmail.com (ако клиентът ползва същите служби 
може да проследите например дали вашите собствени Емайли след 1 или 7 дена са изтрити). 

• Yahoo, Hotmail, Gmail са несигурни Емайл служби. 
• Сигурни апликации за чат са: WhatsApp, Wickr, Signal, Telegram, Wire, Element (последните 

две функционират и без СИМ-Карта на телефона).  
 

Метаданни: 
• Снимки: Метаданните представляват информация свързана със снимката, като например 

час, място на заснемането (GPS), име на телефона/компютъра и т.н. Ако една снимка се 
обработи с Photoshop например, тези мета данни са все още налични. Все по-лесно е 
възможно с помощта на различни програми да се реконструира едно лице (ако например 
това е било пикселизирано)  

• Киберпреследване: става все по-лесно, тъй като все повече хора имат дигитални познания. 
Чрез метаданните могат да се свържат различни снимки една с друга, например снимка на 
една котка във Facebook и снимка на сексуална работничка в друга платформа, които са 
снимани с един и същ телефон. 

• Средства и апликации, с които може да заличите метаданни: ScrambledExif, EXIF Purge, 
Metadata.systemli.org 
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Заплащане: 
Когато не трябва да има връзка с личната банкова сметка: 

• Заплащане за предпочитане винаги в брой 
• Предплатени кредитни карти (Ok-card) или подаръчни карти (Amazon) като средство за 

заплащане (проблем: човек не знае колко пари действително има на картата). 
• Анонимни разплащателни услуги: Wishlist, TransfertWise (за Wise е нужен Емайл адрес, 

тогава може да се осъществи анонимно разплащане, където Wise е в ролята на посредник 
между сметките на секс-работничката и клиента), Horizontl (платформа за секс-тружещите 
се, в процес на изграждане). 

Пароли и сигурно ползване на интернет: 
• Сигурни пароли: различни пароли за различните сметки и профили, минимум 10 случайно 

избрани думи и знаци. 
• Passwort Manager (управител за пароли): за смартфони KeepassDC (Android) или Keepassium 

(iphone), KeepassXC за компютър (те не са налични в Cloud и затова са по-стабилни срещу 
нападение). Keepass създава автоматични пароли. Нужно е единствено една сигурна парола за 
Keepass. 

• За идентификация с двойна сигурност: Free OTP 
• Сигурно ползване на интернет: 

Þ ползване само на страници с https (връзката е закодирана) 
Þ инсталиране на VPN: за iPhone: Orbot; за Android: Riseup; за лаптоп: Riseup (всичките са 
безплатни) 
Þ ползвайте за влизане в интернет Tor Browser (torproject.org). При iPhone се казва 

onionbrowser, за да го ползвате трябва да инсталирате преди това Orbot. Важно е от 
самото начало да се ползва TOR и всички сметки, акаунти и обяви да се правят през TOR 
Browser. 

Сигурни, собствени интернет страници: 
• Име на домейна: njal.la (може да се създаде анонимно). 
• Хостинг (Hosting): redumbrella.ch (за секс–работещи); abelohost.com (от секс–работещи); 

orangewebsite.com (приятелски към секс–работещите). 
• Redumbrella предлага също оформление на интернет страници и профили. 

 

 

 

 

 

 


