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Eszközök a szexmunkások digitális biztonságáért 

 
Kockázati tényezők: 

• Olyan kliensek, akikkel a szexmunkások közvetlen kapcsolatban állnak, és akiknek rossz 
szándékuk van. 

• Zaklatás, outing, internetes-zaklatás. 
• A tartózkodási vagy munkavállalási engedéllyel nem rendelkező szexmunkások elleni 

nyomásgyakorlás. 

Biztonsági koncepciók: 
• A civil identitástól elkülönülő szakmai identitás megteremtése. A szakmai és civil identitásnak 

nem szabad kapcsolatban állnia egymással (pl. nem lehetnek barátok az Instagramon stb.). 
• Két mobiltelefon: egy a munkához, egy a szabadidőhöz. A munkahelyi mobiltelefonon mindig 

csak a szakmai fiókokhoz, pl. Instagramhoz való hozzáférés. 
• Különböző online identitások létrehozása (különböző fiókokkal) a munka, a család, a közeli 

barátok, kollégák stb. számára. 
• Osztályozza, hogy mely fiókokon lehet erotikus tartalmakat megosztani, és milyen mértékben. 
• A cenzúra miatt: posztoljon tartalmakat több platformon, és «csatornázza», az ügyfeleket a 

közösségi médián keresztül (pl. Onlyfans, manyvids). 

Kommunikáció: 
• Egy telefon csak a szexmunkához. Vásároljon új telefont és sim-kártyát névtelenül. Csak a 

munkahelyi mobiltelefonnal  találkozzon az ügyfelekkel. 
• Névtelen SIM-kártya: próbáljon meg kioszkokban személyi igazolvány felmutatása nélkül 

prepaid kártyát vásárolni. Egyébként : Németországban, Franciaországban, Portugáliában stb. 
egyszerűen vásárolhat anonim prepaid kártyát, amely Svájcban is működik (azonban a külföldi 
szám elriaszthatja a potenciális ügyfeleket). 

• Eldobható e-mail címek (pl. ha csak a számlanyításhoz kell az e-mail): yopmail.com; temp-
mail.com (csak a név és a jelszó kell a későbbi bejelentkezéshez). 

• Biztonságos e-mail szolgáltatások: tutanoata.com; protonmail.com (ha az ügyfélnek is vannak 
ilyen szolgáltatói, akkor megtudhatja, hogy p.l 1 vagy 7 nap után törlődnek-e az e-mailek). 

• Yahoo, Hotmail, Gmail nem biztonságos szolgáltatók. 
• Biztonságos chatszolgáltatások: WhatsApp, Wickr, Signal, Telegram, Wire, Element (az utóbbi 

kettő SIM-kártya nélkül is működik a telefonon). 
 
Metaadatok: 

• Fényképek: A metaadatok a képre vonatkozó információk, például az időpont, a hely (GPS), 
a telefon/számítógép neve stb. Ha egy képet Photoshopban szerkesztünk, a metaadatok 
továbbra is megmaradnak. Egyre könnyebbé válik az arcok szoftveres rekonstrukciója is, 
például ha azok pixelesek.   
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• Cyberstalking: Egyre könnyebbé válik, mivel egyre több ember rendelkezik digitális 

ismeretekkel. A metaadatok segítségével különböző képek összekapcsolhatók, pl. Egy 
macskáról készült kép a Facebookon és egy szexmunkásról készült kép a platformon, ha 
ugyanazzal a mobiltelefonnal készültek. 

• Eszközök a metaadatok törléséhez: ScrambledExif, EXIF Purge, Metadata.systemli.org 

Kifizetések: 
Ha nem szeretne kapcsolatot létesíteni a saját bankszámlájával: 

• Készpénz mindig a legjobb 
• Prepaid hitelkártyák (Ok-kártya) vagy ajándékkártyák (Amazon) fizetésként(probléma: nem 

tudod, hogy valójában mennyi pénz van a kártyádon). 
• Névtelen fizetési szolgáltatások: Wishlist, TransfertWise (e-mail címre van szükség, névtelenül 

lehet fizetni vagy fizetést kapni. A Wise úgymond a szexmunkás és a vásárló számlái között 
áll), Horizontl (épülőben lévő platform szexmunkások számára). 

Jelszavak és az internet biztonságos használata: 
• Biztonságos jelszavak: minden fiókhoz más jelszó, legalább 10 véletlenszerűen kiválasztott szó 

vagy karakter. 
• Jelszókezelő:okostelefonokhoz KeepassDC (Android) vagy Keepassium (iphone), 

számítógépekhez KeepassXC  (nem a felhőben, kevesebb tánadási lehetőség). A Keepass maga 
is készít jelszavakat. Egyszerűen csak egy nagyon biztonságos jelszóra van szüksége a Keepasshoz. 

• Kétfaktoros hitelesítéshez: Ingyenes OTP 
• Biztonságos internethasználat: 

Þ Csak https-es weboldalakat látogasson (a kapcsolat titkosított) 
Þ VPN telepítése: iPhone: Orbot; Android: Riseup; Laptop: Riseup (mindenik ingyenes) 
Þ Tor böngésző használata (torproject.org). Az  iPhone-on onionbrowser a neve, az Orbotot 

is telepíteni kell. Fontos, hogy kezdettől fogva a TOR-t használd, azaz minden fiókot a 
hirdetésekhez stb. A TOR Browserrel hozz létre. 

Építsen saját biztonságos weboldalt: 
• Domain-Name: njal.la (névtelenné tehető). 
• Tárhely redumbrella.ch (szexmunkások által); abelohost.com (szexmunkások által); 

orangewebsite.com (sexwork-friendly). 
• A Redumbrella weboldalak és profilok tervezését is kínálja. 

 
 
 

 
 
 
 

 


