Eszkozok a szexmunkasok digitalis biztonsagaért

Kockazati tényezG6k:

Olyan kliensek, akikkel a szexmunkasok kozvetlen kapcsolatban allnak, és akiknek rossz
szandékuk van.

Zaklatds, outing, internetes-zaklatas.

A tartdzkodasi vagy munkavallalasi engedéllyel nem rendelkezé szexmunkasok elleni
nyomasgyakorlas.

Biztonsagi koncepcidk:

A civil identitastdl elkllonil6 szakmai identitas megteremtése. A szakmai és civil identitasnak
nem szabad kapcsolatban allnia egymassal (pl. nem lehetnek baratok az Instagramon stb.).

Két mobiltelefon: egy a munkahoz, egy a szabadid6hoz. A munkahelyi mobiltelefonon mindig
csak a szakmai fidkokhoz, pl. Instagramhoz valé hozzaférés.

Kilonb6z6 online identitasok létrehozasa (kiilonboz6 fidkokkal) a munka, a csalad, a kozeli
baratok, kollégak stb. szamara.

Osztélyozza, hogy mely fiokokon lehet erotikus tartalmakat megosztani, és milyen mértékben.

A cenzUra miatt: posztoljon tartalmakat tobb platformon, és «csatornazza», az ligyfeleket a
kozosségi médian keresztiil (pl. Onlyfans, manyvids).

Kommunikacio:

Egy telefon csak a szexmunkahoz. Vasaroljon Uj telefont és sim-kartyat névtelenil. Csak a
munkahelyi mobiltelefonnal taladlkozzon az tgyfelekkel.

Névtelen SIM-kartya: prdbaljon meg kioszkokban személyi igazolvany felmutatdsa nélkil
prepaid kartyat vasarolni. Egyébként : Németorszagban, Franciaorszagban, Portugdlidban stb.
egyszerlien vasarolhat anonim prepaid kartyat, amely Svajcban is m(ikodik (azonban a kilfoldi
szam elriaszthatja a potencialis ligyfeleket).

Eldobhaté e-mail cimek (pl. ha csak a szamlanyitashoz kell az e-mail): yopmail.com; temp-
mail.com (csak a név és a jelszo kell a késGbbi bejelentkezéshez).

Biztonsagos e-mail szolgaltatasok: tutanoata.com; protonmail.com (ha az tigyfélnek is vannak
ilyen szolgaltatdi, akkor megtudhatja, hogy p.l 1 vagy 7 nap utan térlédnek-e az e-mailek).
Yahoo, Hotmail, Gmail nem biztonsagos szolgaltatok.

Biztonsagos chatszolgaltatasok: WhatsApp, Wickr, Signal, Telegram, Wire, Element (az utébbi
kett6 SIM-kartya nélkil is m(ikodik a telefonon).

Metaadatok:

Fényképek: A metaadatok a képre vonatkozd informacidk, példaul az id6pont, a hely (GPS),
a telefon/szamitdgép neve stb. Ha egy képet Photoshopban szerkesztiink, a metaadatok
tovabbra is megmaradnak. Egyre konnyebbé valik az arcok szoftveres rekonstrukcioja is,
példaul ha azok pixelesek.



e Cyberstalking: Egyre konnyebbé vdlik, mivel egyre tobb ember rendelkezik digitalis
ismeretekkel. A metaadatok segitségével kiilonb6z6 képek o6sszekapcsolhaték, pl. Egy
macskardl készilt kép a Facebookon és egy szexmunkasrdl készilt kép a platformon, ha
ugyanazzal a mobiltelefonnal késziltek.

e Eszk6zok a metaadatok torléséhez: ScrambledExif, EXIF Purge, Metadata.systemli.org

Kifizetések:
Ha nem szeretne kapcsolatot |étesiteni a sajat bankszamlajaval:
e Készpénz mindig a legjobb
® Prepaid hitelkartyak (Ok-kartya) vagy ajandékkartyak (Amazon) fizetésként(probléma: nem
tudod, hogy valéjaban mennyi pénz van a kartyadon).
e Névtelen fizetési szolgaltatasok: Wishlist, TransfertWise (e-mail cimre van sziikség, névtelendl
lehet fizetni vagy fizetést kapni. A Wise ugymond a szexmunkas és a vasarlo szamlai kozott
all), Horizontl (épulGben lévé platform szexmunkasok szamara).

Jelszavak és az internet biztonsagos hasznalata:
e Biztonsagos jelszavak: minden fidkhoz mas jelszo, legalabb 10 véletlenszerien kivalasztott sz6
vagy karakter.

e Jelszokezel6:okostelefonokhoz ~ KeepassDC  (Android) vagy  Keepassium  (iphone),
szamitégépekhez KeepassXC (nem a felh6ben, kevesebb tanadasi lehetfség). A Keepass maga
is készit jelszavakat. Egyszer{en csak egy nagyon biztonsagos jelszdra van sziiksége a Keepasshoz.

e Kétfaktoros hitelesitéshez: Ingyenes OTP

® Biztonsagos internethasznalat:
= Csak https-es weboldalakat latogasson (a kapcsolat titkositott)
= VPN telepitése: iPhone: Orbot; Android: Riseup; Laptop: Riseup (mindenik ingyenes)
= Tor bongész6 hasznalata (torproject.org). Az iPhone-on onionbrowser a neve, az Orbotot

is telepiteni kell. Fontos, hogy kezdettGl fogva a TOR-t haszndld, azaz minden fidkot a
hirdetésekhez stb. A TOR Browserrel hozz létre.

Epitsen sajat biztonsagos weboldalt:
e Domain-Name: njal.la (névtelenné tehetd).

e Tarhely redumbrella.ch (szexmunkasok altal); abelohost.com (szexmunkasok altal);
orangewebsite.com (sexwork-friendly).

e A Redumbrella weboldalak és profilok tervezését is kinalja.
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