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Strumenti per la sicurezza digitale delle lavoratrici del sesso 

 
Fattori di rischio: 

• Clienti con cui le lavoratrici del sesso hanno contatto diretti e che hanno cattive intenzioni. 
• Stalking, outing, cyber-mobbing. 
• Ricatti o pressioni nei confronti di lavoratrici del sesso senza permesso di soggiorno o di lavoro. 

Concetti di sicurezza: 
• Creare un'identità professionale e un'identità civile. L'identità professionale e quella privata 

non devono avere alcun legame tra loro (ad esempio, non essere amici su Instagram, ecc.). 
• Usare almeno due cellulari: uno per il lavoro e uno per la vita privata. Accedere agli account 

professionali, ad esempio quello di Instagram, solo tramite il cellulare di lavoro. 
• Creare identità online distinte (con diversi account) per il lavoro, la famiglia, gli amici intimi, i 

colleghi, ecc. 
• Stabilire su quali account è possibile condividere contenuti erotici e fino a che livello. 
• A causa della censura: pubblicare i contenuti su diverse piattaforme e indirizzare i clienti 

tramite i social media verso piattaforme in cui i contenuti erotici sono consentiti (ad esempio 
Onlyfans, manyvids). 

Comunicazione: 
• Un telefono solo per il lavoro. Acquistare un nuovo telefono e una carta SIM in modo anonimo. 

Incontrare i clienti solo attraverso il cellulare di lavoro. 
• Carta SIM anonima: provare ad acquistare una carta prepagata presso i chioschi senza 

mostrare la carta d'identità. Altrimenti: in Germania, Francia, Portogallo ecc. si possono 
acquistare facilmente carte prepagate anonime che funzionano anche in Svizzera (un numero 
straniero potrebbe scoraggiare i potenziali clienti). 

• Indirizzi e-mail eliminabili (ad esempio, se l'e-mail serve solo per aprire un account): 
yopmail.com; temp-mail.com. 

• Indirizzi e-mail sicuri: tutanoata.com; protonmail.com. 
• Indirizzi e-mail non protetti: Yahoo, Hotmail e Gmail. 
• Servizi di chat sicuri: WhatsApp, Wickr, Signal, Telegram, Wire, Element (gli ultimi due 

funzionano anche senza SIM sul telefono). 
 

Metadati: 
• Foto: i metadati sono informazioni sull'immagine, come l'ora, la posizione (GPS), il nome del 

telefono/computer, ecc. Se si modifica un'immagine con Photoshop, i metadati sono ancora 
disponibili. 

• Cyberstalking: sta diventando sempre più facile, poiché sempre più persone hanno 
dimestichezza con il digitale. Attraverso i metadati è possibile collegare diverse immagini tra 
di loro, ad esempio la foto di un gatto su Facebook e quella di una lavoratrice del sesso su una 
piattaforma, se entrambe sono state scattate con lo stesso cellulare. 

• Strumenti per l'eliminazione dei metadati: ScrambledExif, EXIF Purge, Metadata.systemli.org 

Pagamenti: 
Se non si vuole stabilire un collegamento con il proprio conto: 
• Sempre meglio in contanti. 



2 

 

 

• Utilizzare Carte di credito prepagate (Ok-card) o carte regalo (Amazon) come metodo di 
pagamento (problema: non si sa quanto denaro venga effettivamente caricato sulle carte). 

• Servizi di pagamento anonimo: Wishlist, TransfertWise (richiede un indirizzo email; è possibile 
pagare o ricevere pagamenti in modo anonimo. Wise funge da intermediario tra il conto della 
sex worker e quello del cliente), Horizontl (piattaforma per sex worker attualmente in fase di 
sviluppo). 

Password e uso sicuro di Internet: 
• Password sicure: utilizzare password diverse per ogni account, almeno 10 parole o caratteri 

scelti a caso. 
• Gestore di password: per smartphone KeepassDC (Android) o Keepassium (iPhone), 

KeepassXC per computer (non sono su cloud, meno possibilità di attacco). Keepass crea anche 
le password da solo. Per Keepass è necessario una password molto sicura. 

• Per l'autenticazione a due fattori: Free OTP. 
• Utilizzo sicuro di Internet: 
Þ Visitare solo siti web con https (connessione criptata). 
Þ Installare una VPN: iPhone: Orbot; Android: Riseup; Laptop: Riseup (sono tutti gratuiti). 
Þ Utilizzare Tor Browser (torproject.org). Su iPhone si chiama onionbrowser (è necessario 

installare anche Orbot). È importante utilizzare TOR fin dall'inizio, ossia creare tutti gli account 
per gli annunci pubblicitari ecc. con TOR Browser. 

Creare un sito web sicuro: 
• Nome di dominio: njal.la (può essere reso anonimo). 
• Hosting: redumbrella.ch (gestito da lavoratori/trici del sesso); abelohost.com (gestito da 

lavoratori/trici del sesso); orangewebsite.com (sexwork-friendly). 
• Redumbrella offre anche servizi di creazione siti e profili. 

 
 
 

 
 
 


