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Instrumente pentru siguranța digitală a lucrătorilor sexuali 
 

Factori de risc : 

• Clienți cu care lucrătorii sunt în contact direct și care au intenții rele. 
• Hărțuire, ou6ng ( dezvăluirea iden6tății fără consimțământ), cyber-mobbing. 
• Mijloace de presiune împotriva lucrătorilor sexuali fără permis de ședere sau de muncă. 

Concepte de siguranță: 

• Crearea unei iden6tăți profesionale separate de cea civilă. Iden6tatea profesională și cea civilă 
nu trebuie să aibă nicio legătură între ele ( ex. : să nu fie prieteni pe Instagram). 

• Două telefoane : unul pentru muncă, altul pentru 6mpul liber. Conturile profesionale, cum ar 
fi Instagram, să fie accesate doar de pe telefonul de muncă. 

• Crearea de iden6tăți online diferite ( cu conturi separate ) pentru muncă, familie, prieteni 
apropiați, colegi etc. 

• Stabilirea conturilor pe care pot fi partajate conținuturi ero6ce și în ce măsură. 
• Din cauza cenzurii: postarea conținutului pe mai multe plaKorme și direcționarea clienților prin 

rețelele sociale către plaKormele unde conținutul ero6c este permis (ex.: OnlyFans, manyvids 
). 

Comunicare: 

• Un telefon dedicat exclusiv muncii sexuale. Achiziționați un telefon și o cartelă SIM nouă, în 
mod anonim. Întâlnirile cu clienții doar cu telefonul de muncă. 

• Cartelă SIM anonimă: încercați să cumpărați o cartelă Prepaid de la chioșcuri fără a arăta un 
act de iden6tate. Alterna6v, în Germania, Franța, Portugalia etc., puteți cumpăra cartele 
Prepaid anonime care funcționează și în Elveția (atenție: un număr străin poate descuraja 
clienții). 

• Adrese de e-mail de unică folosință (ex.: dacă aveți nevoie doar pentru a crea un cont): 
yopmail.com; temp-mail.com (pentru Login este nevoie doar de nume și parolă). 

• Servicii de e-mail sigure: tutanota.com; protonmail.com (dacă și clientul folosește aceș6 
furnizori, se poate stabili, de exemplu, ca e-mailurile să se șteargă automat după 1 sau 7 zile). 

• Yahoo, Hotmail, Gmail sunt furnizori nesiguri. 
• Servicii de mesagerie sigure: WhatsApp, Wickr, Signal, Telegram, Wire, Element (ul6mele două 

funcționează și fără cartelă SIM pe telefon). 

 

 

Metadate: 

• Fotografii: Metadatele sunt informații despre imagine, cum ar fi ora, locația (GPS), numele 
telefonului/computerului etc. Chiar și după editarea unei imagini în Photoshop, metadatele 
rămân.Reconstrucția fețelor este din ce în ce mai ușoară cu ajutorul so_ware-urilor, chiar și 
când fețele sunt pixelate. 
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• Cyberstalking-ul devine tot mai ușor, deoarece tot mai mulți oameni devin pricepuți în 
domeniul digital. Prin metadate, imaginile pot fi conectate între ele (ex.: o poză cu o pisică pe 
Facebook și o imagine a unei lucrătoare sexuale pe o altă plaKormă, dacă ambele au fost 
realizate cu același telefon). 

• Instrumente pentru ștergerea metadatelor: ScrambledExif, EXIFPurge, Metadata.systemli.org 

Plăți: 

Dacă nu se dorește o legătură cu contul personal: 

• Ideal: doar numerar. 
• Carduri de credit Prepaid (Ok-card) sau carduri cadou (Amazon) ca mijloc de plată (problemă: 

nu se ș6e cât credit este pe card). 
• Servicii de plată anonime: Wishlist, TransfertWise (necesită o adresă de e-mail, se poate plă6 

sau primi bani anonim; Wise acționează ca intermediar între contul lucrătoarei sexuale și  
client), Horizontl (plaKormă în dezvoltare pentru lucrători sexuali). 

Parole și u9lizarea sigură a internetului: 

• Parole sigure: parolă diferită pentru fiecare cont, formată din cel puțin 10 cuvinte sau caractere 
aleatorii. 

• Manager de parole: pentru smartphone-uri KeepassDC (Android) sauKeepassium (iphone),  
KeepassXC pentru computer ( nu sunt pe cloud, deci mai greu de atacat). Keepass poate genera 
parole automat. Aveți nevoie doar de o parolă foarte sigură pentru accesarea Keepass. 

• Pentru auten6ficare în doi pași: Free OTP. 
• Navigare sigură pe internet: 

- Accesați doar site-uri cu heps (conexiune criptată). 
- Instalați un VPN: -     iPhone: Orbot; Android: Riseup; Laptop: Riseup 

(toate gratuite) 
- Folosiți browserul Tor (torproject.org). Pe iPhone se numește 

onionbrowser, dar necesită și instalarea Orbot. Este important să 
folosiți TOR de la început, adică să creați toate conturile pentru 
anunțuri etc. folosind browserul TOR. 

Construirea unui website propriu și sigur: 

• Nume de Domain: njal.la (se poate face anonim). 
• Hos6ng     -      redumbrella.ch (deținut de lucrători sexuali), abelohost.com (deținut de lucrători 

sexuali), orangewebsite.com (sexwork-friendly). 
• Redumbrella oferă și servicii de creare a site-ului și profilurilor. 

 

 

 


