Seguridad digital para trabajadoras y trabajadores del sexo

Factores de riesgo:

Clientes malintencionados en contacto directo con las/los profesionales del sexo.
(Cyber-)Stalking, outing, cyber-mobbing.

Medidas de presion o extorsidon contra trabajadoras/-es del sexo que no tienen permiso de
residencia o de trabajo.

Conceptos de seguridad:

iCrea una identidad profesional que se mantenga separada de la identidad privada! Las
identidades profesionales y civiles no deben tener ninguna conexién entre si (por ejemplo
no amistarse en Instagram etc.).

jUtiliza dos teléfonos moviles: uno para el trabajo y el otro para la vida privada! Sélo se
accede a las cuentas del trabajo, por ejemplo en Instagram, por el movil del trabajo.

iCrea diferentes identidades digitales (con cuentas distintas) para el trabajo, la familia, los
amigos intimos, los compafieros, etc.!

iDecide en qué cuentas y en qué medida se pueden compartir contenidos eroticos!

Debido a la censura: jPublica contenidos en varias plataformas y «canaliza» a los clientes a
través de las redes sociales hacia plataformas donde se permitan contenidos eréticos (por
ejemplo, Onlyfans, manyvids)!

Comunicacion:

jUtiliza un teléfono sélo para el trabajo sexual! iCompra un teléfono nuevo y una tarjeta SIM
de forma andénima! jQueda con los clientes sélo con el moévil del trabajo!

Tarjeta SIM andnima: jIntenta comprar una tarjeta prepago en un quiosco suizo sin mostrar
tu documento de identidad! Si eso no es posible: en Alemania, Francia, Portugal, etc. puedes
comprar tarjetas prepago andnimas que también funcionan en Suiza (pero: un numero
extranjero puede disuadir a posibles clientes).

iCrea direcciones de correo electronico desechables (por ejemplo, si sélo necesitas el correo
para abrir una cuenta): yopmail.com; temp-mail.com (sélo necesitas tu nombre y contrasefia
para iniciar una sesion mas tarde)

Servicios de correo electrdnico seguros: tutanoata.com; protonmail.com.

Servicios de correo electrdnico inseguros: Yahoo, Hotmail o Gmail

Servicios de chat seguros: WhatsApp, Wickr, Signal, Telegram, Wire, Element (los dos ultimos
también funcionan sin tarjeta SIM en un teléfono).

Metadatos:

Fotos: Los metadatos son informaciones sobre la imagen como la hora, la ubicacién (GPS), el
nombre del teléfono/ordenador etc. Si editas una imagen con Photoshop los metadatos
siguen estando disponibles.

Cyberstalking: cada vez es mas facil ya que cada vez hay mas personas con conocimientos
digitales. Los metadatos pueden utilizarse para relacionar imagenes diferentes (por ejemplo
la foto de un gato en Facebook con la de una trabajadora sexual en una plataforma si las dos
fotos se tomaron con el mismo teléfono moévil).

Herramientas para eliminar metadatos: Metadata.systemli.org, ScrambledExif, EXIF Purge.

Pagamientos:
Si no quieres que sea posible ninguna conexion con tu cuenta propia:
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Lo mejor es que siempre pagues en efectivo.

Sin no, jutiliza tarjetas de crédito prepago (Ok-card) o tarjetas de regalo (Amazon) como
forma de pago (en este caso el problema es que no puedes saber cuanto dinero hay
realmente en las tarjetas).

O: jUtiliza servicios de pago andénimo como Wishlist o TransfertWise (eso requiere una
direccion de correo electrénico; puedes pagar o cobrar de forma anénima.)

Contraseiias y uso seguro de Internet:

Contrasefas seguras: jUtiliza contraseias diferentes para cada cuenta con al menos 10

palabras o caracteres elegidos al azar

Gestor de contrasefias: Para smartphones KeepassDC (Android) o Keepassium (iphone), para

ordenadores KeepassXC (no estan en la cloud = menos posibilidades de ataque). Keepass

también crea contrasefas por cuenta propia. Sin embargo se necesita una contrasefia muy

segura para Keepass.

Para la autenticacion de dos factores: OTP gratuito

Uso seguro de Internet:

= | Visita sdlo sitios web con https (conexién encriptada)!

=  Instala VPN! iPhone: Orbot; Android: Riseup; Portatil: Riseup (todas son gratuitas).

= jUtiliza Tor Browser (torproject.org)! En iPhone se llama onionbrowser (necesitas
instalar Orbot). Es importante usar TOR desde el inicio = jcrea todas las cuentas para
anuncios etc. con TOR Browser!

iConstruye tu propio sitio web seguro!

Nombre de dominio: njal.la (puede hacerse de forma andnima).

Alojamiento: redumbrella.ch (creado por trabajadoras del sexo); abelohost.com (creado por
trabajadoras del sexo); orangewebsite.com (apto para trabajadoras del sexo).

Redumbrella también ofrece ayuda profesional disefiando sitios web y perfiles.
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